
Mohsen Attaran • Angappa Gunasekaran

Applications of Blockchain 
Technology in Business
Challenges and Opportunities



xi

 1  Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .     1
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .     4

 2  The Evolution of Blockchain . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .     7
Creation (2008–2010) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .     7
Growth (2011–2018) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .     8
The Rise of Cryptocurrencies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .     9
Obstacles to Rapid Adoption  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    10
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    11

 3  Blockchain Principles, Qualities, and Business Applications . . . . . .    13
Blockchain Qualities . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    13
Blockchain Basic Principles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    14
Three Main Types of Blockchains  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    16
Popular Blockchain Platforms  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    17
Blockchain Across Major Industries . . . . . . . . . . . . . . . . . . . . . . . . . . . .    17
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    20

 4  Financial Services: The Largest Blockchain Market . . . . . . . . . . . . .    21
Financial Services . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    21
Global Trade and Commerce  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    23
Insurance Industry . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    24
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    25

 5  Manufacturing and Industrial . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    27
Supply Chain Transformation in the Global Economy . . . . . . . . . . . . . .    28
Blockchain for Supply Chains  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    29
Blockchain for Logistics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    31
Internet of Things (IoT) Defined . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    32
IoT Technologies and Trends . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    32
IoT on the Verge of Mainstream Adoption . . . . . . . . . . . . . . . . . . . . . . .    33
Blockchain for IoT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    34
Blockchain Role within the IoT Ecosystem . . . . . . . . . . . . . . . . . . . . . .    38

Contents



xii

The Combination of 5G and Blockchain Technology  . . . . . . . . . . . . . .    38
Blockchain for Industrial Internet of Things. . . . . . . . . . . . . . . . . . . . . .    39
Blockchain Role in Edge Computing . . . . . . . . . . . . . . . . . . . . . . . . . . .    40
3D Printing Technology and Trends . . . . . . . . . . . . . . . . . . . . . . . . . . . .    41
Blockchain and 3D Printing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    42
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    43

 6  Government and Public Sector  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    47
Improving Record Management . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    47
Blockchain and Smart Contracts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    47
Transparency in Government Services . . . . . . . . . . . . . . . . . . . . . . . . . .    49
Land Right Management . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    49
Real-World Use Cases  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    51
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    51

 7  Healthcare and Life Sciences . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    53
Recordkeeping  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    53
Pharmaceuticals  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    55
Public Health . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    55
Organ Transplant . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    56
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    57

 8  Consumer Goods and Retail Industry  . . . . . . . . . . . . . . . . . . . . . . . .    59
Improving Business Efficiency . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    59
Real World Examples . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    61
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    61

 9  Food Industry  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    63
Evolving World Food Supply Chain . . . . . . . . . . . . . . . . . . . . . . . . . . . .    63
Food Safety Concern . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    63
Blockchain Solution for Food Management . . . . . . . . . . . . . . . . . . . . . .    64
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    65

 10  Blockchain and Cybersecurity . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    67
The Rise of Cybersecurity Threats . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    67
Blockchain and Cybersecurity Risks  . . . . . . . . . . . . . . . . . . . . . . . . . . .    68
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    69

 11  Data Management . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    71
Big Data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    71
Blockchain for Big Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    72
Cloud Computing Technology (CCT) . . . . . . . . . . . . . . . . . . . . . . . . . . .    73
Cloud-Based Blockchain  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    74
Monetizing Big Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    76
Big Data Analytics  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    77
Blockchain and Big Data Analytics  . . . . . . . . . . . . . . . . . . . . . . . . . . . .    79
Challenges for Blockchain in Data Analytics . . . . . . . . . . . . . . . . . . . . .    80
Blockchain and Ricardian Contracts . . . . . . . . . . . . . . . . . . . . . . . . . . . .    80
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    81

Contents



xiii

 12  Blockchain for Gaming . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    85
The Booming Gaming Market  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    85
Benefits of Blockchain Gaming  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    86
Obstacles Facing Blockchain Gaming  . . . . . . . . . . . . . . . . . . . . . . . . . .    87
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    88

 13  New Business Applications for the Blockchain . . . . . . . . . . . . . . . . . .    89
Decentralized Sharing Economy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    89
Neighborhood Micro-Grids  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    90
Data-Sharing Marketplace  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    90
Machine to Machine Transactions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    90
Smart Cities . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    91
Digital Medicine . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    91
An Open-Source World . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    92
Value-Based Healthcare  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    92
Energy Sector . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    92
Payroll Service  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    93
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    93

 14  Implementing Blockchain in Your Enterprise . . . . . . . . . . . . . . . . . .    95
Identifying Opportunities and Threats  . . . . . . . . . . . . . . . . . . . . . . . . . .    95
Determining Use Cases and Impact on Processes,  
People, and Partners . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .    96
A Conceptual Model for Implementation . . . . . . . . . . . . . . . . . . . . . . . .    97
Guarantying Blockchain Transformation Success  . . . . . . . . . . . . . . . . .    99
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   101

 15  Summary and Conclusions. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   103
Future Directions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   104
References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   106

 Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   107

Contents


